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Analys av Bastian Baghfalekys
arbetsstation

I HP:s rapport anges ett antal tidpunkter dir anvindaren
Bastian Baghfalekys loggar in i servern eller startar det
grafiska granssnittet for ndtverksévervakningen. Bendmns
NNM GUI i tabellen och i HP:s rapport.

Nr Tidpunkt Hindelse

2007-05-15 09:18 | Person x startar sudosh pa servern U30230
2007-05-21 03:26 | Persan x startar sudosh pé servern U30230
2007-05-22 (19:06 | Person x startar sudosh pa servern U30230
2007-05-22 16:05 | Person X startar NNM GUI

2007-05-22 16:12 | Person X startar NNM GU{

2007-05-23 16:23 | X hoppar ur Vi och bdda NNM GUI sessionerna stangs

o s w]re]-

Tabell 1




Analys av Bastian Baghfalekys
arbetsstation

B [ it R S A
3 Fermar xstartar adee g gonary
A e Yz

Kommunikationen mellan servern och

RSN
20079535 020

arbetsstationen sker via programmet

Hummingbird, som startas i

arbetsstationen. Trots att det saknas
loggning i programvaran Hummingbird och i e

arbetsstationen, sa gar det att genom en Tl T
analys av tidsstamplar for filer som ingar s
eller anvédnds av programvaran
Humminghird, att se spar av vissa av de i
loggen noterade hédndelserna.




Analys av Bastian Baghfalekys
arbetsstation

elser fran . . . ‘ “ » Logg Server U30230
Tidslinje @ ® @ ) D
. Tidsstamplar
Handelser fran Hummingbird p&
Tabell 2 Klient 014674

Genom att jamfdra dndringar i tidsstamplar fér filer pa arbetsstationen Q14674

(Bastian Baghfalekys arbetsstation) och loggen i servern U30230 gir det med
stor visshet konstatera ett starkt samband.

Sambandet &r sa starkt att det inte gar att hitta en annan forklaring an att det

ar Bastian Baghfalekys arbetsstation som anvints for handelserna noterade i
loggfilen enligt tabell 1.




|dentifiering av anvandaren

* Det finns ett antal saker som talar fér att det ar
Bastian Baghfaleky som genomfort de &tgérder
som loggats i systemen

Bastians konto anvands for atgirderna
Bastians arbetsstation anvands fér atgiarderna
Filer flyttas till Bastians hemmakatalog
Arbetsstationen star pa ett bevakat kontor

Stark kontroll av anvindarens identitet sker via Skatteverkets
behorighets- och kontrollsystem

Det kravs ett personligt kort for att anvinda arbetsstationen
Inga spar av intrang i arbetsstationen funna
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Notering 2 i HP-rapporten

* Tid 16:10 Datum 2007-05-22

16:10 X flyttar et antal n;mr;glvnu filer under Iapt/D'V/bin 1ill /home/basbag/work1

u302303 vz Creats NodeDaonTile Swvi teh ool Cresk_HedeDowFils sepl org ovg
Crea nixzFile o : ovrequestd 2zusstd howe b= I:gvar” v X
zusstd: cannot unlin:: Test file busy N -
A

* Den viktiga delen ar att féljande fil flyttas s

Iher]x _HodeDownFile ovpl  org.org

P T A P L_—L-_.'.-_..T‘l

* Resultatet blir ett funktionsbortfall for natverkslarm till

operatorerna
] — Motsvarar att nagon klipper av en larmkabel till en
L larmcentral
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Funktionsbortfall

Larmlista

Serverlarm
Larmlista Natverkslarm
Natverkslarmi
I

& >< Larmforbindelse %
O S
NNM ovo
Natverksovervakning Serverdvervakning
Avbruten funktion 6
Operalérer
Funktionsbortfallet
leder till att

operatdrerna inte kan se
larmen fran natverket
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# Created using nmevents by root on ti mar 06 16:45:49

EXiC “opt/0V-bin/Create_NodeDownFile . ovpl $3 $2 ]
THT ROUCET T THET™ 77T
3 HODES 3%
( 1) SDzSC

LO2MAT Mo

l EZZC /opt-0Y¥/bin-Check NodeDownFile ovpl crg.org $3 $2I
T
SDLSC

Tradp.conf efter 2007-05-22 $0V_CONF/C/trapd.conf

‘ 2 '# Created using znmtrap by root on [Tue Hay 22 16:14-54

FORMAT Node Down %2 Cepebilities: S0 Root Couse. £9 $10
DTSPLAY Remter 87 rer 1111

NODES r*

SDESC

FORMAT Node Up Capabilities: $8 Root Cause: $9 $1C
NODES r»
SDESC

Notering 4 i HP-rapporten

EVZNT OV_Router Dovm .1.3.6.1.4.1.11.2.17.1.0.58916865 "Router alarms” Warning
AT M-d L 2 - Ca = la-o =] = L - 51']

EVINT OV_Router Up .1.3.6.1.4.1 11.2 17.1.0.58916864 "Router alarms" Normal
L SRRSO P i g fan

EVENT OV _Router_Down .1 3 6 1.4.1.11 2.17 1 0 58916665 "Router alarms" Varning

EVENT OV_Router_Up .1.3.6.1.4.1.11.2.17.1.0 58916664 “Router slarms"

Tidpunkt fér
férdndringen
16:14:54

Nornal
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Funktionsbortfall

» Skadan

— Forst flyttas filen enligt Notering 2

— Tidpunkt for flytten av filen ar 16:10

— Redan nu har funktionsbortfallet intraffat
« "Upprensning/

— Sedan andras konfiguration i filen trapd.conf enligt
Notering 4

— Tidpunkt for dndringen &r 16:14:54

— Genom andring av trapd.conf kommer nu heller inga
larm i NMM som klagar pa att filen enligt Notering 2
saknas

' #H



Loggfilen for 2007-05-22

16:24

u3820% L5 Lo
Lotul 38
draxr-xr-x 5 erdiin lokz0ze 1021 Moy 22 29:5 .
draxi-xr-x 104 ol st 8
lorfidn  iokz0e0 .Xauthority
Tarjin  1oke0@R 7R Moy 77 29:47 _bash_aliases
1orjlin - lok2oze 1667 May 22 29:¢3 .bush_history
Tarjiin  1oke0Rn PG Mor P 17:%4 _bashre
Zraxe--an 3erjlin lokzoee 96 Moy 21 15:18 .mozille
rar 1orjlin Lok2020 21 Jen 2 28 news tine
-ra-rw-rn- 1 ordidn 1ok20e0 0 Moy 71 15:1F owieh. con®
“rasr--r=- 1 erj.in Lokeel /13 Moy & 89374 .proFile
“PAs--o-e- 1orjiin 1ok2020 326 Moy 22 29:42 _sh_history
2rax £ orjan Lokevel Yo Moy 2 ¢i45 Ls3h
deancezeen S el sys 6 Muy 22 29:37 .sw
S T lorfiin  lokz020 €020 Moy 22 29:45 swlist_@705:2
22704 wai 1 bosk_hes-ary baston_bagntalekyBskatrevrrket .se « bava_ story

432230

T~ [Isiut pa loggfilen

Vid 16:24 den 22 maj 2007 tar loggfilen slut. Det betyder att det inte

registreras flera kommandon pa systemet for anvindaren Bastian
Baghfaleky under resten av dagen.

Aterspelning av loggfilen med sudosh-replay




Loggfilen for 2007-05-23

Aterspelning av loggfilen med sudosh-replay “

e Bastian Baghfaleky har inte

e Flyttat
¢ Kopierat
— nagon fil under denna dag som paverkat funktionen for larm i
systemet ~
* Bastian aktiviteter under 2007-05-23
— kontrollerar vilka kommandon orjlin utfért=—"

— Epostar .bash_history fran orjlin till sig sjalv
— Lar sig kommandot tail
Skapar filen /tmp/kalle

WS *7*5*0'DFSQF % V. IV *11 "



Misstag eller medveten handling?

* Borttagningen av filen 2_

* Upprensning av filen trapd.conf 17

¢ Ovan talar for att:
— atgarden var avsiktlig
— konsekvensen av atgirden var klar

* Det finns mycket som talar fér att handllngen var
medveten 29 Lot

* Bastian sasom erfaren administrator borde vara ___— bre
fullstandig medveten om konsekvensen av atgirden

* Bastian har varken efter 16:10 den 22 maj eller under
den 23 maj forsokt att dtgirda funktionsbortfallet 2,
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INCIDENTEN




Driftslage

Tidsaxel

Normallage




Riskanalys

Konsekvens

MEDEL _ HOG

Normalldge
DR (AG
\)/"’vii \M_W;} /\_/ _.r’\/
{{1‘ W\ ‘ > sannolikhet

L = Lag risk, M = Medelrisk och H = Hég risk
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Incidenten (start)

* 23 maj 2007 upptacks att delar av
Skatteverkets natverksovervakning plétsligt
har férsvunnit

* Riskbeddmningen ar medelrisk och maste
atgardas

* Felsékning och analys inleds




Storning

Riskanalys

Konsekvens

HOG

 HOG

MEDEL

LAG

i

> Sannolikhet

L = Lag risk, M = Medelrisk och H = Hog risk
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Incident

- pme
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Incident B §f————p

Driftslage

Tidsaxel

A\ 4
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Incidenten (eskalerar)

4 juni 2007, Bastian Baghfaleky medverkar
inte till att [6sa storningen

Dokumentation av systemet ar bristfallig eller
saknas helt

Riskbedémningen mht Bastian Bag?fafé

installning och tidigare agerande ar\’hog risk”/

och maste atgardas omedelbart

Beslut att ominstallera vervakningen for att
komma tillbaks till ett kdnt lage

##H



Riskanalys
Hég risk -> Atgiardas omgaende

Konsekvens

1 LAG  MEDEL __ HOG

HOG
, MEDEL

| ;'
Okantlage/ e

LAG

~> Sannolikhet

L = Lag risk, M = Medelrisk och H = Hog risk
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Incident

Incident B §&

Driftslige  =————————=0 v

dge

Borttagning av filer

A%

|

Bastian - = % - - >
Baghfalekys N AN
Méote Mote
Tidsaxel 22 maj 4juni

v
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Incident

* De atgarder som Skatteverket genomfort
— Utreda
— Analysera
— Ominstallera 6vervakningen

* Samtliga atgarder som genomforts ar helt enligt
de principer och policys som ar normala for drift
av samhallsviktiga system

* Min beddémning ar att de atgarder som
Skatt et genomfort var helt nédvandiga och
ettminimum for att komma tillbaks till ett kant
lage oc“ﬁ““ﬁ”orm;\al drift
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